App个人信息保护团体标准编制说明
1、 背景
随着国家关于个人信息保护配套的法律法规不断颁布实施，各主管部门对于App个人信息保护的监管要求陆续完善，监管态势日趋严格。但由于App个人信息保护合规工作涉及法律法规、技术开发、软件设计，甚至还要排查第三方应用或SDK的合规性，对于大量中小企业而言，存在安全意识不到位、政策理解不准确、问题排查不全面、开发设计不合理、应用整改不到位等诸多问题，面对监管部门的通报，时间紧、任务重，不知如何整改，导致下架和处罚，进而可能面临经济、社会声誉等方面的损失。
[bookmark: _GoBack]云南互联网行业发展较外省发达区域起步晚，缺少深厚的行业经验和实践沉淀，加之App个人信息保护合规管理需要相应的技术、法律和管理专业人才，导致云南省内互联网相关企业，特别是中小微企业面临更高的学习和管理门槛、更大的合规管理压力和法律风险，难以做好App个人信息保护的合规管理。为此，希望该标准的制定能够帮助云南省内企业降低App个人信息保护方面的学习和管理成本，提升企业的个人信息保护能力和合规管理水平，规范企业App个人信息处理活动，落实对个人和组织合法权益的保护，助力营造良好的营商环境，促进企业和行业健康发展。
2、 思路和创新点
针对App个人信息保护监管要求，本标准以《中华人民共和国个人信息保护法》《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国反电信网络诈骗法》《关键信息基础设施安全保护条例》等法律法规为基础，结合GB/T 37964-2019、GB/T 25273-2020、GB/T 41391-2022 、GB/T 42460-2023等本领域主要国家标准和相关行业标准、团体标准的要求，充分吸收电信运营商、互联网企业、安全企业等App运营单位在合规治理工作方面的经验，借助网络安全企业、高校、律师事务所专业力量，涵盖App在个人信息的收集、存储、使用、加工、传输、提供、公开、删除的全生命周期的合规规范，梳理一套标准化、体系化、可落地、可扩展的合规标准框架，形成云南省互联网协会团体标准《信息安全技术 移动互联网应用程序(App)个人信息保护合规指南 总则》，以期为中小企业减轻合规成本，为相关部门监管提供参考，切实保障用户合法权益。后续将根据工作需要，在各细分方向作更深入的研究。
3、 主要工作内容
(1) 范围和术语定义
本标准规范的范围覆盖App个人信息处理的全生命周期基本规则、技术规范和管理要求，规范性引用GB/T 37964-2019、GB/T 25273-2020、GB/T 41391-2022 、GB/T 42460-2023，为了便于理解，术语定义从基础的技术概念、个人信息分类、个人信息全生命周期流程等方面进行了列举。
1. 直接引用
术语和定义总共有 36 个，其中直接引用的术语和定义有18个，包括：
· 移动互联网应用程序
· 业务功能
· 基本业务功能
· 扩展业务功能
· 必要个人信息
· 个人信息主体
· 用户
· 删除
· 微数据
· 标识符
· 直接标识符
· 准标识符
· 重标识
· 完全公开共享
· 受控公开共享
· 领地公开共享
· 重标识风险
· 定向推送
· 服务类型
· 个人信息
· 个人敏感信息
· 公开
· 匿名化
· 去标识化
· 第三方应用
2. 新增补充
本团标新增术语补充说明总计 11 个，包括：
· 移动互联网应用程序提供者：根据《中华人民共和国个人信息保护法》统一将运营者改为提供者
	术语：移动互联网应用程序提供者
	移动互联网应用程序的所有者、开发者或运营者，简称 App 提供者。



· 个人信息处理：根据《中华人民共和国个人信息保护法》进行补充
	术语：个人信息处理
	个人信息的处理包括个人信息的收集、存储、使用、加工、传输、提供、公开、删除等行为。



· 个人信息处理者：根据《中华人民共和国个人信息保护法》进行补充
	术语：个人信息处理者
	在个人信息处理活动中自主决定处理目的、处理方式的组织和个人。



· 收集：结合《中华人民共和国个人信息保护法》，对收集进行定义。
	术语：收集
	直接或间接获取个人信息的行为



· 存储：结合《中华人民共和国个人信息保护法》，对存储进行定义。
	术语：存储
	记录或保存个人信息的行为。



· 使用：结合《中华人民共和国个人信息保护法》，对使用进行定义。
	术语：使用
	利用个人信息实现个人信息处理者或个人信息主体的特定目的的过程。



· 加工：结合《中华人民共和国个人信息保护法》，对加工进行定义。
	术语：加工
	对个人信息进行判别，筛选，分类，排序，分析和再造的过程。



· 传输：结合《中华人民共和国个人信息保护法》，对传输进行定义。
	术语：传输
	个人信息在业务功能系统之间流转的过程。




· 提供：结合《中华人民共和国个人信息保护法》，对提供进行定义。
	术语：提供
	个人信息在个人信息处理者和其他组织或个人之间传递的过程，包括委托处理、共享和转让。



· 自启动：结合 GB/T 41391-2022，对自启动进行定义。
	术语：自启动
	移动互联网应用程序自动启动的行为。



· 关联启动：结合 GB/T 41391-2022，对关联启动进行定义。
	术语：关联启动
	在一个移动互联网应用程序打开时，其他关联的应用程序自动启动的行为。



(2) 个人信息处理基本原则
结合相关法律法规和国标，从个人信息处理的合法、合规、合理、合适几个角度梳理了8条原则，分别是合法正当原则、目的明确原则、告知同意原则、最小必要原则、公开透明原则、安全保障原则、主体参与原则和用户设计原则。相比于GB/T 35273-2020，站在 App 提供者的角度，补充了合法正当、告知同意、安全保障和用户设计4条原则，每条原则都有相应的解释说明，更清晰和直观，便于读者理解。
(3) 个人信息的收集
相比国标 GB/T 35273-2020 和 GB/T 41391-2022，本标准从 App个人信息收集的整个流程和对应的收集信息进行详细说明。
在明确收集范围和需求中，整合并提炼了GB/T 41391-2022中收集相关的内容。收集个人信息前，需要明确 App 的服务类型，划分基本业务功能和扩展业务功能，并确定必要个人信息范围和使用要求。然后，按照服务类型确定收集的特定信息和系统权限。
在个人信息告知同意中，补充了隐私政策和双清单相关的要求说明，并对其内容要求进行了相应的量化，如字号、字体等要求，让 App 提供者能明白如何构建合规的隐私政策和双清单。
在通用要求中，详细阐述了收集前、收集中的具体事项，并对告知的形式做了举例，同时对频繁收集进行了量化的定义，方便理解。
对于个人敏感信息的说明中，从隐私政策到应用收集时注意的事项进行列出，将“单独同意”的交互形式进行了举例说明，同时将未成年人个人信息作为单独项目进行强调说明。
本标准还为间接获取个人信息、第三方应用收集个人信息的情况进行说明。同时在其他要求处新增了剪切板、更改用户个人信息权限状态、推荐下载 App 时的事项，补充了自启动和关联启动的说明。
(4) 个人信息的存储
本标准相比国标 GB/T 35273-2020，增加了个人信息存储的类型和数量，引入最小必要原则，同时强调了存储期限和存储地点，列举了不通过法律法规对于存储期限的额外要求，补充了个人信息存储的其他要求，让个人信息存储指引更加完善。
(5) 个人信息的使用
本标准相比国标 GB/T 35273-2020，个人信息的使用单独作为一个章节，涵盖了个人信息主体的使用和个人信息处理者的使用范围，聚合了个人信息的的展示、查询、更正、撤回、副本、访问控制以及投诉举报建议，在访问控制模块补充了制度建立，在更正模块补充了人工更正和时限，在举报投诉建议模块增加了入口说明和处理时限，同时在其他要求补充了 App 在个人信息使用时的相关事项。
(6) 个人信息的加工
本标准相比国标 GB/T 35273-2020，对用户画像、个性化展示、自动决策机制补充了要求，新增了人工智能模块，对人工智能处理个人信息进行约束，同时在其他要求补充了个人信息加工的额外要求。
(7) 个人信息的传输
本标准相比国标 GB/T 35273-2020，增加了个人信息跨境传输的说明，针对 App 中的个人信息传输，详细列举了多种安全传输方式，同时对采用第三方 SDK 传输进行了要求说明。
(8) 个人信息的提供
本标准相比国标 GB/T 35273-2020，将个人信息的委托处理、共享、转让、共同处理、收合并、充足、解散、破产时的个人信息转让统一归为个人信息的提供，同时在委托处理、共享、转让的模块里补充了 App 提供者在提供个人信息时的义务，如建立提供方名单，建立安全评估和审计机制等。
(9) 个人信息的公开
本标准相比国标 GB/T 35273-2020，补充了不同公开类型下，对去标识化的要求，同时增加了个人信息涉及跨境公开时的情况说明。
(10) 个人信息的删除
本标准相比国标 GB/T 35273-2020，将个人信息的删除细分为违规处理用户个人信息、个人信息的注销、用户个人信息保存期限已届满三种情况进行阐述。违规处理用户个人信息分为违规收集使用、违规对外提供和违规公开披露；个人信息注销从注销入口、注销操作、注销时限等方面更加详细说明了注销的要求，补充说明了注销后个人信息删除遵循的原则，比GB/T 35273-2020 更为严格；用户个人信息保存期限已届满的情况为本标准补充阐述。
(11) 个人信息合规管理要求
个人信息合规管理要求从组织内部管理的角度对个人信息保护进行阐述，汲取了《个人信息保护法》、工信部24号令、164号文、191号文以及部分App运营单位的实际管理经验，更有可行性和落地性。该部分包括组织保障和工作机制，组织保障从组织架构、角色职责两个方面概述，工作机制则建立了六项机制：合规管理机制、合规评估机制、安全保障机制、内部审计机制、外部审计机制、培训演练机制，每项机制都阐明需要做的工作内容，便于企业理解和学习。
(12) 附录
附录从基础知识、常见技术、监管形势和法规政策标准索引四个层面涵盖了App个人信息合规的相关指导性材料，包括个人信息和个人敏感信息界定、去标识化与匿名化、个人信息的监管与法律责任、个人信息保护相关法律和司法解释、部门规章和标准文件索引。
个人信息和个人敏感信息通过将上述两类个人信息进行合并，并进行举例，通过将个人敏感信息加粗的方式便于区分和理解，同时个人常用设备信息补充“设备传感器信息”字段。
去标识化与匿名化详细对比二者之间的异同，同时引入“标识符”便于更深入理解二者，通过列举直接标识符和准标识符让App 提供者能判断去标识化和匿名化的效果，同时列举相关的技术手段和常见标识符去标识化的参考，让匿名化和去标识化有了实操性。
App个人信息保护的监管与法律责任从护立法概况、主要监管部门、法律责任等方面进行阐述，方便企业了解当前App个人信息保护的法律法规、监管部门、法律责任，加强企业的个人信息保护的意识。
由于目前App个人信息保护相关的法律法规、标准较多，为帮助企业快速查询，于是将App个人信息保护相关法律、司法解释、部门规章和标准文件索引进行罗列，为企业降低资料索引的成本。
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